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CYBERBULLYING. WSTĘPNE SPOJRZENIE NA ZJAWISKO 
WIRTUALNEJ AGRESJI WŚRÓD MŁODZIEŻY

Wprowadzenie

Wraz z nadejściem „ery komputera” zaobserwować można głębokie zmiany społeczne, spowodowane dynamicznym wzrostem roli informacji w życiu codziennym człowieka. Komputer stał się sprzętem masowym służącym rozrywce, edukacji i informacji, 
a podłączony do sieci jeszcze bardziej zwiększa swoje możliwości. Kluczową technologią tych zmian jest właśnie internet, który stał się medium otwierającym drzwi do świata, 
w którym każdy może mieć dostęp do prawie każdej informacji, może porozumiewać się 
z inną osobą, ma wolność publikacji swoich poglądów oraz zapoznawania się z poglądami innych. Internet wchłania elementy dotychczas znanego nam świata, z powodzeniem zastępując telefon, fax, tradycyjną pocztę, ale także i codzienną gazetę, książkę, telewizję, radio, dodając jednocześnie tym mediom interaktywności i możliwość komunikacji zwrotnej.

Dla wielu z nas cyberprzestrzeń stała się częścią codzienności. Jesteśmy 
w cyberprzestrzeni, kiedy czytamy elektroniczną korespondencję, gdy za pomocą internetu rezerwujemy bilety lub sprawdzamy stan konta. W cyberprzestrzeni mamy też możliwość budowania nowego rodzaju wirtualnych społeczności, do których przynależymy razem 
z ludźmi z różnych zakątków świata. Internet z jednej strony pozwala ludziom zbliżyć się 
do siebie, przekroczyć barierę wieku, płci, wyznania czy szerokości geograficznej. Z drugiej jednak strony może ich od siebie oddalić, kiedy internauta tak bardzo zamknie się 
w wirtualnym świecie, że nie dostrzega obok siebie realnych ludzi i realnych problemów. 

Nie ulega wątpliwości, że internet jest współczesnym „oknem na świat”, a szeroko rozumiana technologia informacyjno-komunikacyjna „dobrodziejstwem” stwarzającym człowiekowi ogromne możliwości i dostarczającym wielu szczególnych korzyści. Istnieją jednak również „ciemne” strony internetu; chociażby związana z utratą kontroli nad jego wykorzystywaniem i używaniem oraz angażowaniem się w sposób nadmierny 
i nieopanowany cyberzależność (określana często także jako siecioholizm lub infoholizm), pornografia, spam (niechciana poczta), phishing (oszukańcze pozyskanie poufnej informacji osobistej), pharming (fałszowanie witryn bankowości internetowej w celu pozyskania poufnych danych klientów, np. numerów kont bankowych), wyłudzenia i oszustwa podczas aukcji internetowych, flaming (kłótnia internetowa lub czasami wręcz wojna na obelgi, polegająca na wysyłaniu do innych osób wiadomości odbieranych jako obraźliwe, przekształcająca się często 
w web-rage - internetowy odpowiednik road-rage, czyli agresji na drodze)
 oraz napawająca szczególnym niepokojem, często skierowana bowiem na dzieci i młodzież, bardzo szeroko pojęta wirtualna agresja i przemoc – cyberbullying.

Czym jest cyberbullying


Cyberbullying to zjawisko oczerniania, szykanowania, tyranizowania i wyszydzania 
w sieci. Brak jest jednoznacznego polskiego odpowiednika nazwy zjawiska cyberbullyingu, jako że funkcjonujący termin powstał w oparciu o pochodzące z języka angielskiego wyrażenie bully, oznaczające „terroryzowanie, nękanie, znęcanie się nad słabszym”. 
W literaturze przedmiotu bullying (długotrwałe i negatywne działanie ucznia lub grupy uczniów skierowane na innego ucznia lub grupę uczniów, zmierzające do wykluczenia ofiary z grupy rówieśniczej) często określany jest jako mobbing szkolny, stąd też określenie cyberbullying zastąpić chyba można także wyrażeniami: cyberprzemoc, cybermobbing 
lub e-mobbing. Analogicznie – wirtualnego napastnika określić można mianem cybermobbera, zaś jego ofiarę nazwać cyberoutsiderem.

Zjawisko oczerniania, wyszydzania lub kompromitowania za pośrednictwem internetu zaczęło się kilka lat temu w Europie Zachodniej oraz za oceanem (w USA i Kanadzie). Wirtualna przemoc przybrała najpierw formę złośliwych i obraźliwych sms-ów, potem 
e-maili. Pierwotna definicja określała wówczas cyberbullying jako „umyślną i powtarzającą się (wielokrotną) krzywdę spowodowaną przy pomocy tekstu elektronicznego”.
 Obecnie, oprócz szykanującej poczty elektronicznej i wiadomości tekstowych przesyłanych za pomocą telefonów komórkowych, cyberbullying dotyczy stron internetowych, wpisów na forach dyskusyjnych, dręczenia i nękania przez komunikatory sieciowe, obelżywych i uwłaczających  komentarzy na czatach, blogach, w biuletynach internetowych, a także umieszczania w sieci zdjęć lub filmów zrobionych przy użyciu telefonów komórkowych.

Celem internetowych chuliganów może być przeżywanie radości ze zwyciężania, wynikające na przykład z potrzeby potwierdzenia swojej pozycji w grupie, bądź zbudowania swego wizerunku. Celem wirtualnej agresji może być również „wyrównanie krzywd”, odwet za doznane upokorzenia podejmowany dla odreagowania frustracji spowodowanych 
np. zakłóceniami funkcjonowania rodziny lub nieprawidłowościami funkcjonowania środowiska szkolnego. Celem cyberagresorów może być wreszcie pozyskanie uwagi otoczenia, wołaniem o pomoc kierowaną do wszystkich, którzy o nich zapomnieli. Wydaje się jednak, iż główny cel wirtualnych mobberów to zdyskredytowanie konkretnej osoby 
lub grupy, a nawet całej społeczności. 

Poczucie anonimowości, które daje internet, sprawia, że jego użytkownicy pozwalają sobie na więcej niż w świecie rzeczywistym, tym bardziej, że swoją tożsamość najczęściej ukrywają używając tzw. anonimizerów.
 Łatwiej oczerniać i szykanować, gdy można ukryć się za parawanem internetowego pseudonimu i nie patrzeć ofiarom w oczy. Ukrywanie prawdziwej tożsamości to stały element komunikacji online, a dokonywane w tym procesie transformacje mogą mieć wpływ zarówno dodatni, jak i ujemny na młodego człowieka, eksperymentującego z rozmaitymi przybranymi maskami. Młody człowiek najpierw tworzy swój wizerunek, przybierając pseudonim, a następnie kreuje swoją tożsamość w ramach społecznej struktury interakcji online. Niektórzy dokonują daleko idącej rekonstrukcji własnej tożsamości w ramach zabawy lub dla fantazji, kursując między szczerością a kłamstwem. Charakterystyczna dla interakcji internetowych deindywidualizacja wiąże się też z tendencją do osłabienia procesów autoregulacji i barier w zachowaniach. Rośnie prawdopodobieństwo interakcji nonkonformistycznych i agresywnych, ale zwiększa się też gotowość do dzielenia się z innymi osobistymi informacjami.
 Anonimowość oraz złudzenie bezpieczeństwa, jakie daje możliwość ukrycia się za ekranem monitora komputerowego, często w zaciszu własnego domu, zmniejsza presję, by dostosować się i zachowywać w określony sposób. Cyberprzestrzeń stwarza nastolatkom kontekst, w którym są wolni od wpływu oczekiwań społecznych i mogą badać alternatywne aspekty własnego „ja”.

Wielu nastolatków opisuje interakcje online jako charakterystyczne dla kultury kłamstwa. Dzięki sieci można być kilkoma różnymi osobami w tym samym czasie. Jako członek lokalnej społeczności uczeń lub student może być człowiekiem nieśmiałym, cichym 
i pokornym. Jednak wystarczy kilka chwil, by przeobraził się w sieciowego herosa 
i zdobywcę serc. Anonimowość pozwala na wybranie sobie własnego wyobrażenia samego siebie i wprowadzenia go w życie. W sieci jest się postrzeganym tylko przez pryzmat własnych słów. Co więcej, w każdym miejscu cyberprzestrzeni można mieć inną osobowość 
- w jednej z grup prezentować się jako twardy macho, w drugiej - jako potrzebująca pomocy dziewczyna.

Główną aktywnością uczniów jest wzajemne dokuczanie sobie, słowna agresja 
lub rozmowy na tematy seksualne. W e-mailach i na czatach nastolatki obrażają się wzajemnie, wymieniają wulgarne dowcipy o tematyce seksualnej, atakują swoje opinie. Wydaje się nawet, iż wirtualni napastnicy atakując w cyberprzestrzeni wzmacniają swoją antagonistyczną naturę, podsycają swój hart ducha, a także dodają sobie odwagi. Zdarza się, że jest im obojętne, czy osoba, z którą rozmawiają np. w chat-roomach lub poprzez komunikatory internetowe, jest dorosła czy niepełnoletnia. Traktują wszystko nierealnie, często udając, że są starsi, mądrzejsi, silniejsi, mają większe powodzenie i są bardziej doświadczeni niż w realnym życiu. „Dziewczęta udają chłopców, chłopcy udają dziewczęta. W końcu komputer nie widzi, że się czerwienisz, kiedy wkraczasz w świat fantazji, gdzie niewiniątka mogą być seksowne, grzeczne dzieci mogą przestać być grzeczne, a nawet najbardziej potulne mogą kląć nie gorzej niż stare wygi.”
 

Często cybernetyczni tyrani posiadają rzeczywistą przewagę nad swoimi ofiarami. Podczas gdy „siła” w „tradycyjnym” bullyingu może być związana z cechami fizycznymi (wzrost, postura) lub społecznymi (popularność, kompetencje), „siła” w sieci pochodzi najczęściej z biegłości w poruszaniu się w cyberprzestrzeni oraz zaawansowanej umiejętności wykorzystywania technologii informatycznej. W przeciwieństwie do ofiary od początku stoją na wygranej pozycji.

Nękanie w internecie jest o tyle groźniejsze od tradycyjnych pomówień czy plotek, 
że kompromitujące materiały w krótkim czasie dostępne są dla wielu osób i często pozostają w sieci na zawsze, nawet po rozwiązaniu samego konfliktu czy ustaleniu i zdyscyplinowaniu agresora. Informacje w internecie rozprzestrzeniają się bardzo szybko. Na dodatek 
w wirtualnym świecie praktycznie nie istnieje żaden nadzór czy kontrola. Owszem, administratorzy lub moderatorzy kontrolują rozmowy prowadzone w pokojach na czacie, blokując nieodpowiednią konwersację lub usuwając niepożądane osoby, wulgarne i obelżywe komentarze usuwane są także z forów dyskusyjnych. Próżno jednak doszukiwać się osób kontrolujących lub monitorujących zawartość całej cyberprzestrzeni, a tym bardziej cenzurujących niepożądane treści w poczcie elektronicznej lub wiadomościach tekstowych wysyłanych z telefonów komórkowych. W wyjątkowych wypadkach, np. rozpowszechniania pornografii z udziałem dzieci, pedofilii lub propagowania treści o charakterze przestępczym, rasistowskim, ksenofobicznym czynione są próby usunięcia niepożądanych treści 
lub zamknięcia serwisu internetowego. Często jednak okazuje się, że można zablokować 
czy usunąć jedną lub kilka stron, ale nie sposób dotrzeć do wszystkich. Sytuacja taka przypomina nie tylko reguły McLuhanowskiej globalnej wioski, gdzie każdy otrzymuje taką samą informację w tym samym czasie, ale wręcz, używając kolokwializmu, reguły globalnego bulwaru, którego nie da się już w żaden sposób kontrolować.

Dla młodych ludzi internet to powszechny sposób komunikacji i pozyskiwania informacji. Życie towarzyskie dzieci i młodzieży po powrocie ze szkoły do domu często przenosi się do internetu. Dochodzi wówczas do rozmaitych intryg, takich jak podawanie się za kolegę czy koleżankę lub pozyskiwanie i przekazywanie różnych kompromitujących informacji. Jest to często działanie grupy dzieci, które znają się z tzw. „realu”.

Z badań nad cyberbullyingiem 

Badania przeprowadzone w Wielkiej Brytanii przez ośrodek badawczy YouGov ujawniły, że więcej niż 10% nastolatków było szykanowanych za pośrednictwem sieci. Około 44% ankietowanych zna kogoś, komu ubliżano lub grożono przez internet, a ponad 30% respondentom znane były przypadki, gdy włamano się do skrzynki mailowej lub kont 
w komunikatorach i wysyłano z nich zawstydzające lub kompromitujące materiały.
 Aż do 62% respondentów dotarły złośliwe plotki rozsiewane przez internet, a jedna z dziewcząt wyznała, że po tym, jak podała komuś adres e-mail, dostała ponad 300 elektronicznych listów z wyzwiskami typu „jesteś k…”.
 

Badania przeprowadzone wiosną 2005 roku w Stanach Zjednoczonych przez Sameera Hinduja oraz Justina W. Patchin’a, które objęło ok. 1500 nastoletnich użytkowników internetu, potwierdziły powszechność cyberbullyingu w sieci. Prawie 80% respondentów stwierdziło, że wirtualna agresja i przemoc jest zjawiskiem powszechnym w internecie. 34,4% badanych doświadczyło cyberbullyingu osobiście, 36,3% stwierdziło, że ich znajomi padli ofiarą cyberagresji, 12,6% potwierdziło, że było zastraszanych (grożono im przez internet), a prawie 5% nękanych bało się o swoje bezpieczeństwo. {rys. 1}
Najczęściej do wirtualnego ataku dochodziło podczas rozmów na czacie – 55,6%, poprzez komunikatory internetowe – 48,9% za pomocą poczty elektronicznej – 28% 
oraz sms-ów – 9,2%. Ponad 28% cybernetycznych ataków stanowiły inne formy elektronicznej komunikacji.
 {rys. 2}
Przeprowadzone badania ukazały, iż 50% respondentów, którzy sami dopuścili się cyberbullyingu w stosunku do innych, zrobiło to dla zabawy, ale niezwykle niepokojące okazały się dane, według których 22,2% badanej młodzieży stosowało cybernetyczną agresję, aby dać nauczkę tym, z którymi weszli w jakiś konflikt, 13% przyznało, że wirtualny terror miał za zadanie wyrabiać siłę oraz odporność ofiar na tego typu sytuacje. 4,1% badanych przyznało, że zdarzało im się kilkakrotnie nękać innych, a prawie 3% potwierdziło, że groziło innym celowo i z premedytacją.
 


Reakcje młodzieży na cyberbullying przepełnione były negatywnymi uczuciami, które niosły ze sobą duże pokłady frustracji (34%), złości (30,6%) oraz smutku (21,8%). Na podkreślenie zasługuje także fakt, że aż 35% badanych nie doświadczyło żadnego 
z wymienionych wcześniej uczuć.
 {rys. 3}

Niezwykle niepokojącym jest fakt, że aż 41,5% młodzieży, która zetknęła się 
ze zjawiskiem wirtualnej agresji i przemocy nikomu o tym nie powiedziała. 38% badanych podzieliło się swymi odczuciami z przyjaciółmi (koleżankami, kolegami), 8,6% powiedziało bratu lub siostrze. Tylko niewiele ponad 14% respondentów o cybernetycznym nękaniu poinformowało rodziców, nauczycieli lub inną osobę dorosłą. {rys. 4} Jednocześnie 19,4% badanych dziewcząt i chłopców potwierdziło, że mówiąc innym o wirtualnych groźbach 
lub oszczerstwach poczuło się lepiej.


Badania przeprowadzone w USA potwierdziły, iż cyberbullying przekracza granice płci czy rasy. Zdaje się być związany z wieloma problemami zachowania nastolatków, często jest również kolejnym etapem lub elementem mobbingu szkolnego, jak i konfliktów rówieśniczych.

Jak zapewniają specjaliści, Polska nie różni się zbytnio od innych krajów europejskich czy Stanów Zjednoczonych lub Kanady. Z badań przeprowadzonych przez Fundację „Dzieci Niczyje” i Gemius S.A. na przełomie stycznia i lutego 2007 roku wynika, że ponad połowa osób w wieku 12 – 17 lat (57%) było przynajmniej raz obiektem zdjęć lub filmów wykonanych wbrew ich woli. Względnie rzadko (18%) sytuacja taka jest zdarzeniem pojedynczym, w 39% przypadków  zdarzenie takie powtarzało się. Najczęściej autorami takich zdjęć są rówieśnicy – znajomi ze szkoły - 87% lub spoza niej - 30%, rzadziej nieznajomi - 10%. Znaczna większość (80%) „niechcianych obrazów” ma niegroźny z pozoru kontekst humorystyczny. Jednakże tylko 54% zdjęć i filmów wywoływała obojętną reakcję, 
a zatem ponad 1/3 zdjęć „dla żartu” wywołuje negatywne odczucia u ich bohaterów. Kolejnymi popularnymi motywami robienia zdjęć lub filmów jest: złośliwość - 21% 
oraz popisywanie się przed innymi - 17 %. Inspiracją co ósmego zdjęcia lub filmu jest ośmieszanie jego bohatera (12%), co jest wynikiem pozornie niskim, jeśli wziąć pod uwagę wymiar krzywdy, który może takim obrazom towarzyszyć.

Najbardziej pospolitą odmianą przemocy w cyberprzestrzeni jest wulgarne wyzywanie, którego doświadczyło 47% respondentów. Pewna anonimowość internetu 
i telefonii komórkowej stwarza ogromne pole dla ośmieszania, poniżania i upokarzania (21%), a nawet straszenia i szantażu (16%). Co zaskakujące, najczęściej ośmieszenia doznać można ze strony nieznajomych (50%) oraz na forum szkolnym (47%). Rówieśnicy w wieku szkolnym oraz znajomi z internetu również mogą być częstym źródłem przykrości omawianego typu (odpowiednio 37% i 28%). Jeśli chodzi o straszenie i szantaż autorami najczęściej jest osoby nieznajome (46%) oraz rówieśnicy ze szkoły - 37% i spoza szkoły 
- 32%.

1/3 badanej młodzieży deklaruje, że uchybianie ich godności poprzez wyzywanie, ośmieszanie, poniżanie bądź upokarzanie nie robi na nich wrażenia. Najczęstszą reakcją jest zdenerwowanie - 59%, pozwalające odreagować przynajmniej część stresu powstałego wskutek niepożądanej przykrości. Dalsze reakcje układają się odwrotnie do głębokości przeżywania „ataku” – zaczynają się od ogólnej przykrości - 42%, poprzez przestraszenie 
- 18% oraz wstyd - 13%. W co ósmym przypadku poniżanie dosięga poczucia godności osobistej adresata. Straszenie i szantaż mają nieco mniejszą moc od upokarzania, 
choć zdecydowanie przewyższają filmy i zdjęcia jeśli chodzi o siłę przeżyć wewnętrznych adresata. Prawie połowę osób (47%) denerwuje, a u 39% osób wywołuje uczucie przykrości. W co piątym przypadku wirtualny „atak” jest skuteczny w zakresie wzbudzenia realnego strachu - 20% lub uchybienia godności osobistej - 11%.
Co drugi młody człowiek (52%) miał do czynienia z przynajmniej jednym rodzajem werbalnej przemocy w internecie lub poprzez telefon komórkowy. W badanej grupie tylko 
1/4 respondentów stwierdziła, że był to przypadek jednorazowy. Najczęściej  było to kilka razy (52%), a nierzadko ponad pięć razy (30%).

Najczęstszym adresatem zwierzeń w przypadku cyberbullyingu są rówieśnicy - 24% wszystkich przypadków. Bardzo rzadko o wirtualnym nękaniu informowani są rodzice - 6% lub dorośli w szkole - 3%. Oznacza to, że w powszechnym mniemaniu młody człowiek powinien radzić sobie sam w takich sytuacjach; trudno mówić o obyczaju rozmawiania 
o złośliwościach, ośmieszaniu a nawet straszeniu i szantażowaniu.

Doniesienia prasowe i internetowe

Przegląd codziennej prasy lub serwisów internetowych potwierdza, 
że pomysłów na wirtualne oszczerstwa młodzieży nie brakuje. Nastolatek z Kanady nakręcił amatorski film ze sobą w roli głównej, w którym nieudolnie naśladował bohatera z filmu „Gwiezdne wojny”. W sekwencji wymachiwał przyrządem do zbierania piłek golfowych, mającym imitować słynny miecz świetlny. Jego koledzy wykradli kasetę i opublikowali zapis wideo w internecie. Film robił zawrotną karierę. W ciągu dwóch tygodni ściągany był 
na całym świecie. Internauci modyfikowali go, dodając zabawne motywy, które dodatkowo ośmieszały chłopaka. W efekcie nastolatek przeszedł poważne załamanie nerwowe. Przerwał naukę w szkole i trafił do szpitala psychiatrycznego.
 Znany jest przypadek 15-letniej Kylie Kenney z Vermont zaszczuwanej przez rówieśników w internecie, którzy założyli witrynę „Kylie musi umrzeć”. Dziewczynka zmieniła szkołę, a zanim była w stanie wrócić 
do normalnej nauki, spędziła pół roku w domu.

Zdarzają się też bardziej tragiczne finały wirtualnego ośmieszania i szykanowania, chociażby historia 13-letniego chłopca, który z powodu cyberbullyingu popełnił samobójstwo. Koledzy z klasy drwili z niego w sieci i wyśmiewali jego wagę. Przez miesiąc wysyłali obraźliwe wiadomości na jego komunikator. Nastolatek nie wytrzymał upokorzenia 
i odebrał sobie życie…
 Cyberbullying był również przyczyną samobójstw popełnionych przez dwie znane w Korei kobiety: aktorkę telewizyjną Jeong Da-Bin oraz młodą piosenkarkę pop Yuni.

Polskiej młodzieży także nie brakuje pomysłów na wirtualne oczernianie. Uczniowie jednego z zielonogórskich gimnazjów aparatem z telefonu komórkowego sfotografowali woźnego, a potem jego zdjęcie z niewybrednym opisem wkleili do serwisu randkowego. 
Z kolei gimnazjaliści z Czarnkowa założyli forum internetowe, na którym bez żadnych zahamowań pisali o swojej szkole. Wulgarnie szydzili z nielubianych koleżanek, kolegów 
i nauczycieli. Dyrekcja stronę zablokowała, narażając się na zarzuty o tłumienie wolności słowa!!! (podkr. autora) Dwie czternastolatki ze Środy Śląskiej założyły stronę internetową, na której umieściły pornograficzne fotomontaże. Dziewczyny zastąpiły twarze nagich modelek twarzami swoich szkolnych koleżanek. Podały także ich adresy, a pod zdjęciami umieściły uwłaczające i wulgarne komentarze. Uczniowie jednego z liceów w Radomiu 
na forum internetowym podszyli się pod swych nauczycieli i pod ich nazwiskami prowadzili dyskusje o spożywaniu alkoholu i seksie. Zdarza się również, że uczniowie, chcąc zemścić się na nielubianym nauczycielu, nagrywają kamerą wbudowaną w telefon komórkowy jego niekonwencjonalne lub niewłaściwe zachowania bądź wyrwane z kontekstu wypowiedzi, które następnie przekazują dyrekcji szkoły. Rzeczą niezwykle niepokojącą jest fakt przyzwolenia, a nawet zachęcania uczniów przez niektórych dyrektorów do tego typu praktyk.

Indywidualne i społeczne konsekwencje cyberbullyingu  

Cyberbullying jest wyjątkowo dotkliwy, ponieważ najczęściej ma charakter anonimowy, a wiadomości dosięgają dzieci i młodzież także w domach. Wirtualna agresja penetruje mieszkania, pokoje – miejsca, w których oczekują azylu i bezpieczeństwa.

Nie istnieją szczegółowe badania dotyczące indywidualnych i społecznych szkód wyrządzanych przez cyberbullying. Nie można więc jednoznacznie stwierdzić, że efekty działań przemocowych dość dobrze zbadane i opisane w innych sytuacjach dotykają 
z równym nasileniem ofiar wirtualnej agresji. Trudno wykazać – w wypadku tak problematycznych zachowań społecznych – istnienie związku przyczynowo – skutkowego.

Ponieważ jednak mamy do czynienia z sytuacją trwającego przez dłuższy czas terroru psychicznego, w rzeczywistości wysoce prawdopodobna może być konstatacja, że skutki 
dla cybernetycznie maltretowanego przez rówieśników dziecka mogą być analogiczne 
do postaci pourazowego zespołu stresu, która podkopuje i niszczy ich osobowość. 
W psychiatrii opisane są zdrowotne skutki występujące u ofiar bullyingu (mobbingu szkolnego), należy więc przypuszczać, iż cybernetyczne szykany sieją równie ogromne spustoszenia w psychice dziecka. U wielu ofiar cyberprzemocy może rozwijać się cała seria symptomów, które są zbliżone do definicji stresu posttraumatycznego (PTSD - postraumatic stress disorder). Definicja ta odpowiada dość wyraźnie dawnej definicji europejskiej nerwicy traumatycznej, sformułowanej w oparciu o badania nerwicy wojennej z czasów pierwszej 
i drugiej wojny światowej oraz badanej przez psychologów i psychiatrów z USA 
u kombatantów z Wietnamu. Ofiary cyberbullyingu, tak jak ofiary wojny, stawiane są 
w wirtualny „stan oblężenia”, który zmusza je do ciągłego bycia w defensywie,
 
a przeżywane przez nie potraumatyczne stany lękowe porównywane są do przeżyć opisywanych u osób, które przeszły doświadczenia obozu koncentracyjnego.

Młodzi ludzie często zaprzeczają poważnym skutkom wirtualnego dokuczania, poniżania czy wykpiwania, uważając je za „mniej szkodliwe”, badania wykazują jednak, 
iż rzeczywistość jest zupełnie inna. Przykładem mogą być poniższe wypowiedzi:

„Nękanie przez Internet jest gorsze. To męczarnia i wyrządzanie krzywd. Mówi się, 
że „kije i kamienie mogą złamać moje kości, ale słowa nigdy mnie nie zranią”. To stwierdzenie jest kłamstwem i ja w nie nie wierzę. Kije i kamienie mogą spowodować paskudne rany czy skaleczenie, które jednak zagoją się. Obraźliwe słowa ranią i czasami wyleczenie takich ran zajmuje całą wieczność.” (14-letnia dziewczynka z New Jersey)

„To bardzo mnie przygnębia. Dotykało mnie przez 3 – 4 lata. Nienawidziłam być cybernetycznie nękana. Przychodziłam do domu i po prostu płakałam. To naprawdę bolało.” (14-letnia dziewczynka z Illinois)

„To obniża moje poczucie własnej wartości. Sprawia, że czuję się wstrętnie. Sprawia, że snuję się cały dzień tu i tam, czując się bezwartościowa, tak jakby nikomu na mnie 
nie zależało. To mnie bardzo, bardzo przygnębia.” (12-letnia dziewczynka z Massachusetts)
 

Siobhan McCann z The Children’s Charitie’s Coalition for Internet Safety twierdzi, 
że efekt cyberbullyingu ma bezpośredni wpływ na poczucie zaufania do innych, może grozić pogorszeniem wyników w szkole, czy prowadzić do tak silnego osamotnienia, które uniemożliwia kontakt z przyjaciółmi i rodziną. U młodych ludzi mogą pojawiać się migreny, choroby gastryczne, schorzenia układu pokarmowego, zaburzenia neurotyczne. Ofiara często cierpi na stale nawracające myśli i obrazy poniżeń, szykan, które powodują, iż na nowo przeżywa sytuację traumatyczną. Objawy mogą obejmować także powtarzające się przeżywanie urazów w snach oraz bezsenność. Wyczerpana jednostka może w końcu popaść w stan lękowo-depresyjny, dezorganizacji psychosomatycznej czy wręcz paranoi, spowodowany permanentną sytuacją usprawiedliwiania się oraz ciągłym poczuciem winy. 
W ostateczności cybernetyczne szykany mogą doprowadzić dziecko do prób samobójczych (przypadki samobójstw w związku z terrorem w sieci odnotowano m.in. w Kanadzie i USA).

Poważne niebezpieczeństwa sieciowego terroru dostrzegane są również w Polsce. Elżbieta Supryn, psycholog dziecięcy twierdzi, iż: „Nękanie prowadzi do tego, że dziecko będące celem internetowych ataków codziennie sprawdza nowe wiadomości, by zobaczyć, 
co znowu złego o nim napisano. Ten strach staje się treścią życia.”
 Często podkreśla się następstwa w postaci stygmatyzowania (etykietowania) osób będących ofiarami cyberagresji.

W obliczu wzrastającej frustracji społecznej i wynikającej stąd szeroko pojętej agresji nasilenie się zjawiska cyberbullyingu pełni przypuszczalnie rolę wentyla, który pozwala wyładować na bezbronnych ofiarach nagromadzoną agresję, przy czym wcale nie powoduje to jej wytłumienia. Przełożona na język potoczny psychoanalityczna koncepcja zjawiska katharsis: „należy uczyć dzieci ujawniać złość” (rozładowanie agresji nie tylko polepszy 
im samopoczucie, ale także pozbawi ich ochoty do dokonywania dalszych aktów przemocy), w tym wypadku nie sprawdza się. Krzywdy, niepowodzenia, frustracje wytwarzają lęk 
lub wściekłość i domagają się reakcji, która umożliwiłaby ich rozładowanie. Zachowania agresywne mogą również wynikać z faktu, iż część młodzieży agresywnej myśli inaczej 
niż nieagresywni rówieśnicy. Agresywni młodzi ludzie odróżniają dobro od zła, jednak postrzegają świat w sposób nieadekwatny, co określane jest mianem błędów myślowych lub zniekształceniem poznawczym.
 Według J. C. Gibbs’a syndrom zniekształcenia myślowego tworzą cztery sposoby myślenia (egocentryzm, umniejszanie, obwinianie innych, zakładanie najgorszego), których obecność może świadczyć o opóźnieniu dojrzałości moralnej.
 

W literaturze psychologicznej spotkać można również twierdzenie, iż zjawisko wirtualnej agresji to internetowy efekt odhamowania polegający na braku odczuwania ograniczeń - „hamulców” charakterystycznych dla kontaktów bezpośrednich. Psycholog 
John Suler sugeruje, że do pojawienia się internetowego efektu odhamowania może doprowadzić kilka czynników: anonimowość pseudonimu sieciowego, bycie niewidocznym dla innych, zwiększone poczucie ego z racji samotnego przebywania przed ekranem komputera i wreszcie brak jakichkolwiek autorytetów w sieci. Dr Suler uważa, 
że odhamowanie może być pozytywne - gdy osoba nieśmiała otwiera się w internecie, 
albo toksyczne - tak jak w przypadku cyberagresji. Zwraca on również uwagę na pewną wrodzoną słabość ludzkiego mózgu ujawniającą się wtedy, gdy jego części odpowiedzialne 
za funkcje społeczne muszą radzić sobie z nowym typem bodźców pojawiających się podczas aktywności w internecie. Również badania prowadzone przez Jennifer Beer, psycholog 
z University of California w Davis, dowodzą, że system nadzorujący nasze zachowanie 
w trakcie spotkania twarzą w twarz blokuje impulsy wywołujące działania, które mogłyby sprawić przykrość drugiej osobie lub przerwać interakcję. Pacjenci neurologiczni 
z uszkodzeniami kory przedniej części podstawy płata czołowego tracą zdolność 
do modulowania jądra migdałowatego będącego źródłem negatywnych 
lub niekontrolowanych impulsów. Podobnie do małych dzieci, popełniają zawstydzające gafy społeczne bądź zachowują się wulgarnie i agresywnie, nie zdając sobie w ogóle sprawy 
z tego, że robią coś niestosownego lub ranią innych.

Odpowiedzi właściwe pod względem społecznym powstają podczas neuronowego dialogu między korą mózgową przedniej części podstawy płata czołowego a centrami emocjonalnymi, takimi jak jądro migdałowate odpowiedzialne za impulsywność. Jednak aby móc wyselekcjonować impulsy i stworzyć dla nich odpowiednie kanały, kora potrzebuje informacji związanych z interakcjami natury społecznej, na przykład zmian tonu głosu 
lub wyrazu twarzy. Niestety, w e-mailu, podczas rozmów na czacie lub poprzez komunikatory internetowe oraz w wiadomościach tekstowych wysyłanych poprzez telefony komórkowe 
nie ma miejsca na tego rodzaju wskazówki. Można je otrzymać tylko podczas bezpośredniego kontaktu z odbiorcą wypowiedzi.

Przyczyną jest tu chyba jednak nie tylko agresja, lęk, zniekształcenie poznawcze, efekt odhamowania, zaburzenie lub mikrozaburzenia neurologiczne lub brak dojrzałości moralnej, ale również nuda i monotonia, ochota na rozrywkę lub dążenie do wyróżniania się spośród innych. W przypadku cyberbullyingu mówić można chyba także o zjawisku przeniesienia, 
a więc zastępczego rozładowania. Wydaje się, iż cyberoutsider nie jest szykanowany 
z powodu swojej jakiejkolwiek „inności”, lecz dlatego, że staje się bezpiecznym obiektem zastępczym do rozładowania powstałej gdzie indziej złości.

Podsumowanie

Z brytyjskich badań nad cyberbullyingiem wynika, że prawie połowa rodziców nie jest świadoma zagrożenia. Według badań dla Fundacji „Dzieci Niczyje” 95% dorosłych internautów jest świadomych różnego rodzaju zagrożeń płynących z korzystania przez osoby nieletnie z internetu czy telefonu komórkowego. O niebezpieczeństwie wulgarnego wyzywania oraz filmowania lub fotografowania wbrew woli bohatera słyszało 3/5 dorosłych internautów. Ponad połowa (58%) słyszała o przypadkach publikowania kompromitujących informacji lub poniżaniu, ośmieszaniu lub upokarzaniu. Nieco mniejsza grupa dorosłych jest świadoma, że internet i telefonia komórkowa mogą służyć podszywaniu się pod osobę nieletnią - 52% lub zastraszaniu jej - 47%. Tylko 13% dorosłych zadeklarowała, że nie słyszała o żadnym z wymienionych zjawisk.

Zdaniem ekspertów, dużą winę za niewiedzę dorosłych ponoszą same dzieci, które nie zgłaszają opiekunom przypadków dręczenia w sieci, nierzadko z obawy przed zakazem korzystania z internetu. Skoro dzieci bardzo rzadko mówią o trudnych sytuacjach rodzicom, istnieje podstawa, by przypuszczać, że jest to świadomość bierna typu „wiem, że to się zdarza, ale pewnie nie mojemu dziecku”. 

Tymczasem specjaliści przekonują, że bezpieczeństwo dzieci w sieci w dużej mierze zależy właśnie od prawidłowych reakcji opiekunów. Niestety, dorośli rzadko interesują się tym, co robią ich dzieci przed komputerami. Zjawisko cyberbullyingu zdają się 
też lekceważyć szkoły. Nauczyciele zwykle dostrzegają problem dopiero wówczas, 
gdy wybuchnie afera.
 

Psycholodzy ostrzegają, żeby nie lekceważyć problemu. Cybernetyczne szykany choć są wirtualne, bolą realnie. To groźne i negatywne zjawisko nie tylko podważa wolność nastolatków do używania i przeszukiwania cennych zasobów internetowych, ale może nieść ze sobą poważne funkcjonalne, emocjonalne i psychologiczne konsekwencje. Kompromitacja w internecie może na zawsze złamać zdrowie psychiczne, a nawet życie młodych ludzi. Jest to tym bardziej straszne, że młody człowiek często nie ma się komu poskarżyć. Dorośli czy firmy mają możliwość zgłoszenia każdego oszczerstwa lub niesłusznych oskarżeń organom ścigania, dziecko często takiej możliwości nie ma lub ma ją ograniczoną.
 

Nie znaczy jednak, że zjawisko cyberbullyingu nie może zostać zablokowane 
lub zredukowane. Podstawową formą  powinna stać się prewencyjna akcja uświadamiająca 
o potencjalnych zagrożeniach płynących z technologii komunikacyjno-informatycznej. Rodzice lub opiekunowie powinni regularnie monitorować aktywność dzieci w sieci, nauczyć je podstawowych zasad bezpieczeństwa, zapoznać z netykietą – kodeksem dobrego zachowania w internecie, uczulić na niebezpieczeństwa związane z nawiązywaniem nowych znajomości w cyberprzestrzeni, podkreślając, że nie można ufać osobom poznanym w sieci, ani też wierzyć we wszystko co mówią. Niezwykle ważne jest także wyrobienie prawidłowej umiejętności komunikowania się w internecie, by poradzić sobie z wirtualnym nękaniem.

Także nauczyciele i wychowawcy muszą sprawować szczególny nadzór nad tym, 
co uczniowie robią w czasie zajęć z wykorzystaniem komputerów, a wręcz niezbędne wydaje się włączenie do programów wychowawczych bądź tematyki lekcji wychowawczych problematyki szeroko pojmowanego bezpieczeństwa w sieci.

Podsumowując zagadnienie zjawiska cyberbullyingu wśród młodzieży mam nadzieję, iż „wstępne spojrzenie”, fakty oraz przedstawione wyniki badań wywołają szersze zainteresowanie zarówno przyczynami jak i psychologicznymi, emocjonalnymi 
oraz społecznymi konsekwencjami przemocy i agresji w cyberprzestrzeni. 

Klamrą zamykającą niech będzie próba określenia charakterystycznych zachowań ofiar  wirtualnej agresji oraz cybernetycznych mobberów.

Dziecko może być cyberofiarą, jeśli:

nieoczekiwanie, bez uzasadnionych przyczyn przestaje korzystać z komputera, staje się nerwowe, kiedy otrzymuje wiadomości poprzez e-mail lub komunikator, jest niespokojne, kiedy wychodzi z domu, np. do szkoły, staje się rozzłoszczone, popada w depresję, 
jest sfrustrowane po tym, jak używało komputera, unika dyskusji o tym, co robiło 
przy pomocy komputera, odsuwa się od rodziny, przyjaciół, staje się małomówne, zamknięte, uskarża się na dolegliwości układu pokarmowego.

Dziecko może być cyberagresorem, jeśli:

szybko zamyka program lub zasłania ekran monitora kiedy ktoś się zbliża, używa komputera przez wiele godzin (często w nocy), jest niespokojne, pobudzone, jeśli nie może używać komputera, śmieje się (sam do siebie, nie wiadomo z czego) podczas używania komputera, unika dyskusji o tym, co robiło przy pomocy komputera, używa wielokrotnie kont, skrzynek mailowych, loginów, nicków, które nie są jego własnością, korzysta z programów ukrywających tożsamość właściciela komputera.
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 Rys. 2 Miejsca i sposoby wirtualnej agresji 
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Wykres2

		razem
byłe(a)m sfrustrowany(a)

		dziewczęta

		chłopcy

		razem
byłe(a)m zły(a)/wściekły(a)

		dziewczęta

		chłopcy

		razem
byłe(a)m smutny(a)

		dziewczęta

		chłopcy

		razem
było to dla mnie obojętne

		dziewczęta

		chłopcy



0.34

0.396

0.275

0.306

0.36

0.243

0.218

0.252

0.179

0.35

0.328

0.376



Arkusz1

		byłe(a)m sfrustrowany(a)		34.0%		dziewczęta		39.6%

						chłopcy		27.5%

		byłe(a)m zły(a)/wściekły(a)		30.6%		dziewczęta		36.0%

						chłopcy		24.3%

		byłe(a)m smutny(a)		21.8%		dziewczęta		25.2%

						chłopcy		17.9%

		było to dla mnie obojętne		35.0%		dziewczęta		32.8%

						chłopcy		37.6%





Arkusz1

		0

		0

		0

		0

		0

		0

		0

		0



Jak czuły się ofiary cyberbullyingu



Arkusz2

		Emocje ofiar cyberbullyingu		razem		dziewczęta		chłopcy

		byłe(a)m sfrustrowany(a)		34.0%		39.6%		27.5%

		byłe(a)m zły(a)/wściekły(a)		30.6%		36.0%		24.3%

		byłe(a)m smutny(a)		21.8%		25.2%		17.9%

		było to dla mnie obojętne		35.0%		32.8%		37.6%





Arkusz2

		0		0		0

		0		0		0

		0		0		0

		0		0		0



razem

dziewczęta

chłopcy

Jak czuły się ofiary cyberbullyingu



Arkusz3

		byłe(a)m sfrustrowany(a)		34.0%		39.6%		27.5%

		byłe(a)m zły(a)/wściekły(a)		30.6%		36.0%		24.3%

		byłe(a)m smutny(a)		21.8%		25.2%		17.9%

		było to dla mnie obojętne		35.0%		32.8%		37.6%

				razem		dziewczęta		chłopcy

		byłe(a)m sfrustrowany(a)		razem		34.0%

				dziewczęta		39.6%

				chłopcy		27.5%

		byłe(a)m zły(a)/wściekły(a)		razem		30.6%						`

				dziewczęta		36.0%

				chłopcy		24.3%

		byłe(a)m smutny(a)		razem		21.8%

				dziewczęta		25.2%

				chłopcy		17.9%

		było to dla mnie obojętne		razem		35.0%

				dziewczęta		32.8%

				chłopcy		37.6%
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Wykres2

		doświadczyłe(a)m cyberbullyingu osobiście

		znam kogoś, kto doświadczył cyberbullyingu

		grożono mi przez internet

		bałe(a)m się o swoje bezpieczeństwo



0.344

0.363

0.126

0.048



Wykres1

		doświadczyłe(a)m cyberbullyingu osobiście

		znam kogoś, kto doświadczył cyberbullyingu

		grożono mi przez internet

		bałe(a)m się o swoje bezpieczeństwo



Zjawisko cyberbullyingu w internecie

0.344

0.363

0.126

0.048



Arkusz1

		doświadczyłe(a)m cyberbullyingu osobiście		34.4%

		znam kogoś, kto doświadczył cyberbullyingu		36.3%

		grożono mi przez internet		12.6%

		bałe(a)m się o swoje bezpieczeństwo		4.8%





Arkusz1

		0

		0

		0

		0





Arkusz2
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Wykres1

		nie powiedziałe(a)m nikomu

		powiedziałe(a)m koledze/koleżance

		powiedziałe(a)m bratu/siostrze

		poinformowałe(a)m rodziców

		powiedziałe(a)m nauczycielowi/innej osobie dorosłej



0.415

0.38

0.086

0.113

0.03



Wykres6

		nie powiedziałe(a)m nikomu

		powiedziałe(a)m koledze/koleżance

		powiedziałe(a)m bratu/siostrze

		poinformowałe(a)m rodziców

		powiedziałe(a)m nauczycielowi/innej osobie dorosłej



Kogo poinformowałe(a)m o zjawisku cyberbullyingu

0.415

0.38

0.086

0.113

0.03



Arkusz1

		nie powiedziałe(a)m nikomu		41.5%

		powiedziałe(a)m koledze/koleżance		38.0%

		powiedziałe(a)m bratu/siostrze		8.6%

		poinformowałe(a)m rodziców		11.3%

		powiedziałe(a)m nauczycielowi/innej osobie dorosłej		3.0%





Arkusz1

		0

		0

		0

		0

		0





Arkusz2

		





Arkusz3

		






_1288802898.xls
Wykres1

		chat-room

		komunikatory internetowe

		e-mail

		sms

		biuletyn internetowy

		forum dyskusyjne

		inne



0.556

0.489

0.28

0.092

0.165

0.013

0.107



Wykres3

		chat-room

		komunikatory internetowe

		e-mail

		sms

		biuletyn internetowy

		forum dyskusyjne

		inne



Miejsca i sposoby wirtualnej agresji

0.556

0.489

0.28

0.092

0.165

0.013

0.107



Arkusz1

		chat-room		55.6%

		komunikatory internetowe		48.9%

		e-mail		28.0%

		sms		9.2%

		biuletyn internetowy		16.5%

		forum dyskusyjne		1.3%

		inne		10.7%
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